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Uvod

U danasnjem digitalnom svijetu, na prvo mjesto dolazi sigurnost
informacija. Sa sve kompleksnijom povezanoS¢u uredaja i
mreza, organizacijama i pojedincima je sve teze osigurati to da
njihovi podaci ostanu zasti¢eni od zlonamjernih napada. EtiCko
hakiranje predstavlja jedan od nacCina kako organizacije mogu
identificirati i ispraviti slabosti u njihovim sustavima prije nego
Sto postanu meta stvarnih napada. Wireshark, aplikacija za
analizu mreznog prometa, igra klju€nu ulogu u ovom procesu.

Sto je Wireshark?

Wireshark je popularan alat otvorenog koda koji omogucuje
analizu mreznog prometa u stvarnom vremenu. Dostupan je za
razliCite platforme kao sto su Windows, Linux i MacOS.
Wireshark omogucuje korisnicima da prate mrezni promet koji
prolazi kroz njihovu mreznu karticu, pruzajuc¢i dubok uvid u
komunikaciju izmedu razliCitinh uredaja na mrezi.

Sto je etiéko hakiranje?

Eticko hakiranje ukljuCuje ovlasteni pokuSaj dobivanja
neovlastenog pristupa raCunalnom sustavu, aplikaciji ili
podatcima. Provodenje etiCkog hakiranja uklju€uje dupliciranje
strategija i radnji zlonamjernih napadaca. Ova praksa pomaze
identificirati sigurnosne ranjivosti koje zatim mogu rijesiti prije
nego Sto napadac ima priliku iskoristiti ih.



https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it
https://www.synopsys.com/glossary/what-is-ethical-hacking.html

Podrzava li Wireshark eti€ko hakiranje?
Wireshark pruza niz mogucnosti koje su od velikog znacaja za
etiCko hakiranje, npr.:

Snimanje prometa - Wireshark omogucuje korisnicima da
snime mrezni promet koji prolazi kroz njihovu mreznu
karticu. Ovo je korisno za analizu razli€itih vrsta prometa,
ukljuCuju¢i HTTP, FTP, SSH, DNS, i mnoge druge
protokole.

Detekcija ranjivosti - KoristeCi Wireshark, etiCki hakeri
mogu identificirati ranjivosti u mreznim protokolima ili
aplikacijama. Na primjer, mogu otkriti nekriptiranu
komunikaciju ili slabe autentikacijske mehanizme.

Analiza paketa - Wireshark omogucuje detaljnu analizu
svakog paketa u mreznom prometu. Eti€ki hakeri mogu
prouCavati sadrzaj paketa kako bi identificirali potencijalne
prijetnje ili neobicne obrasce ponasanja.

Rekonstrukcija sesije - Wireshark moze rekonstruirati TCP
sesije, omogucavajuci etickim hakerima da prate tok
komunikacije izmedu klijenta i servera. Ovo je korisno za
analizu interakcije izmedu razli€itih dijelova sustava.

Identifikacija napada - Koristenjem Wiresharka, eticki
hakeri mogu identificirati i analizirati napade kao $to su
DDoS napadi, SQL injection ili phishing pokuSaji. Analiza
mreznog prometa pomaze u prepoznavanju neobicnih
aktivnosti koje bi mogle ukazivati na napad.



https://www.prepbytes.com/blog/computer-network/application-layer-protocols-in-computer-networks/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/

Etika koriStenja Wiresharka

lako Wireshark moze biti mocCan alat za etiCko hakiranje, vazno
je naglasiti potrebu za odgovornim koriStenjem. EtiCki hakeri
trebaju djelovati u skladu s etiCkim smjernicama i zakonskim
propisima kako bi osigurali da se njihove aktivnosti ne koriste
za nezakonite ili neetiCke svrhe. To ukljuCuje dobivanje dozvola
prije testiranja sustava, zastitu privatnosti podataka te suradnju
s vlasnicima sustava kako bi se identificirale i ispravile
ranjivosti.

Zakljuéak

Wireshark predstavlja mocan alat za etiCko hakiranje koji
omogucuje analizu mreznog prometa i identifikaciju ranjivosti u
sustavima. KoriStenje Wiresharka zahtijeva odgovorno
ponasanje i postivanje etiCkih smjernica kako bi se osiguralo da
se alat koristi u svrhu poboljSanja sigurnosti sustava, a ne za
zlonamjerne aktivnosti. Upravljanje rizicima i osiguranje
sigurnosti informacija su klju¢ni aspekti koji trebaju biti uzeti u
obzir prilikom koriStenja Wiresharka u etiCkom hakiranju.
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